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ANEXO I: Pruebas realizadas

e Domain TakeOver

e Subdomain TakeOver

o Comprobacion de certificados

e Descubrimiento de emails asociados al dominio (esto permite ver como
de expuesta esta su informacion)

e Descubrimiento de Leaks en clearnet/darkweb mediante diferentes
motores de OSINT

e BuUsqueda de informacidon expuesta en sitios peligrosos (Shodan
hacking)

e Analisis de protocolos de firma y autenticidad en el dominio y
recomendaciones asociadas

e Descubrimiento de servicios y puertos abiertos.

 Identificar potenciales vulnerabilidades en los servicios.

e Ataques de fuerza bruta sobre los servicios.

e Descubrimiento de directorios.

e Fuerza bruta sobre directorios.

o Deteccidn de tipos de servicios con sus respectivas versiones.
e Limites de intento de sesidn a un servicio.

e Fuzzing.

e Analisis de métodos de autenticacion.

e Ruptura de cifrados (si los hay).

e Enumeracioén de usuarios.

e BuUsqueda de hashes de usuarios.

o Analisis de IMAP/SMTP.

e« Remote File Inclusion (RFI)

e Local File Inclusion (LFI)

e SQL Injection

e BLlindSQL Injection

o Directory transversal

o Parent directory

e Query Injection Vector

o Comprobacion de XSS

e Existencia de CSRF

e Listados de directorios

e Descubrimiento de directorios ocultos

e Fuerza bruta sobre directorios

o Ataques de fuerza bruta sobre los paneles de login

e Anadlisis de cookies

e Cross-Domain JavaScript Source File Inclusion

« Validacién de variables recibidas por el servidor

« Comprobar plugins y temas y tecnologias empleadas vulnerables
e Analisis WAF (si lo hay)

o Comprobacidn de parametros criptograficos (certificados SSL)
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